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Datenschutzerklarung

1. Ziel und Zweck

Die ibW Hohere Fachschule Stidostschweiz (nachstehend ibW) beschafft und bearbeitet Personenda-
ten, die Sie oder auch andere Personen (sog. “Dritte”) betreffen. Die ibW verwendet den Begriff “Da-
ten” gleichbedeutend mit “Personendaten” oder “personenbezogene Daten”.

In dieser Datenschutzerklarung beschreiben wir, was wir mit lhren Daten tun, wenn Sie www.ibw.ch
besuchen und unsere Dienstleistungen nutzen. Gegebenenfalls werden wir Sie rechtzeitig durch eine
schriftliche Mitteilung Gber zusétzliche, nicht in dieser Datenschutzerklarung erwahnte Bearbeitungs-
aktivitdten informieren.

Sollten Sie uns Daten Uber andere Personen wie z.B. Familienmitglieder, Mitarbeitende etc. Ubermit-
teln bzw. bekanntgeben, gehen wir davon aus, dass Sie dazu befugt sind und dass diese Daten rich-
tig sind. Mit der Ubermittlung von Daten ber Dritte bestatigen Sie dies. Bitte stellen Sie auch sicher,
dass diese Dritten Uber diese Datenschutzerklarung informiert wurden.

Wir nehmen den Schutz lhrer Daten sehr ernst. Wir behandeln Ihre Daten vertraulich und entspre-
chend den gesetzlichen Datenschutzvorschriften sowie dieser Datenschutzerklarung.

Diese Datenschutzerklarung basiert auf den Anforderungen der EU-Datenschutz-Grundverordnung
(“DSGVO?”), des kantonalen Datenschutzgesetzes Graubiinden (KDSG), des Schweizer Datenschutz-
gesetzes (“DSG”) und des revidierten Schweizer Datenschutzgesetzes (“revDSG”). Ob und inwieweit
diese Gesetze zur Anwendung kommen, héangt vom Einzelfall ab.

2. Umfang (Datenkategorien)

Technische Daten
Der Provider dieser Webseite erhebt und speichert automatisch Informationen in sogenannten Ser-
ver-Log Files, die Ihr Browser automatisch an uns Ubermittelt. Dies sind:

e Browsertyp und Browserversion

e verwendetes Betriebssystem

e Referrer URL

e Hostname des zugreifenden Rechners
e Uhrzeit der Serveranfrage

Diese Daten sind nicht bestimmten Personen zuordenbar. Eine Zusammenfihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen. Wir behalten uns vor, diese Daten nachtraglich zu
prifen, wenn uns konkrete Anhaltspunkte fir eine rechtswidrige Nutzung bekannt werden.

Kontaktdaten

Wenn Sie uns per Kontaktformular Anfragen zukommen lassen, werden Ihre Angaben aus dem An-
frageformular inklusive der von lhnen dort angegebenen Kontaktdaten zwecks Bearbeitung der An-
frage und fur den Fall von Anschlussfragen bei uns so lange gespeichert, wie fiir die Bearbeitung no-
tig. Diese Daten geben wir nicht ohne lhre Einwilligung weiter.

3. Datenbearbeitung

Zweck der Datenbearbeitung

Wir bearbeiten lhre Daten zu den Zwecken, die wir im Folgenden erlautern. Diese Zwecke bzw. die
ihnen zugrundeliegenden Ziele stellen berechtigte Interessen von uns und ggf. von Dritten dar.
Nachstehend finden Sie weitere Angaben zu den Rechtsgrundlagen.
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Wir bearbeiten Ihre Daten zu Zwecken im Zusammenhang mit der Kommunikation mit Ihnen, insbe-
sondere zur Beantwortung von Anfragen, bei Anmeldungen zu Veranstaltungen der ibW, der Geltend-
machung Ihrer Rechte und um Sie bei Riickfragen zu kontaktieren. Hierzu verwenden wir insbeson-
dere Kommunikationsdaten und Stammdaten und im Zusammenhang mit von lhnen genutzten Ange-
boten und Dienstleistungen auch Registrierungsdaten. Wir bewahren diese Daten auf, um unsere
Kommunikation mit Thnen zu dokumentieren, fir Schulungszwecke, zur Qualitatssicherung und fir
Nachfragen.

Daten bearbeiten wir fir die Aufnahme, Verwaltung und Abwicklung von Vertragsbeziehungen.

Wir bearbeiten Daten fir Marketingzwecke und zur Beziehungspflege, z. B., um unseren Kundin-
nen und Kunden und anderen Vertragspartner/-innen personalisierte Werbung zu unseren Dienstleis-
tungen zu senden. Das kann z. B. in Form von Newslettern, Newsmails und anderen regelmassigen
Kontakten (elektronisch, per Post, telefonisch), Giber andere Kanéle, fir welche wir von IThnen Kontak-
tinformationen haben, aber auch im Rahmen von einzelnen Marketingaktionen (z. B. Events, Wettbe-
werbe etc.) erfolgen. Sie kdnnen solche Kontakte jederzeit ablehnen bzw. eine Einwilligung in die
Kontaktaufnahme fur Werbezwecke verweigern oder widerrufen. Mit Ihrer Einwilligung kénnen wir un-
sere Online-Werbung im Internet zielgerichteter auf Sie ausrichten. Schliesslich wollen wir auch Ver-
tragspartner/-innen von uns ermdglichen, unsere Kundinnen und Kunden und andere Vertrags-
partner/-innen zu Werbezwecken anzusprechen.

Ihre Daten bearbeiten wir weiter zur Marktforschung, zur Verbesserung unserer Dienstleistungen
und unseres Betriebs.

Wir kénnen lhre Daten auch zu Sicherheitszwecken und fir die Zugangskontrolle bearbeiten.

Wir bearbeiten Personendaten zur Einhaltung von Gesetzen, Weisungen und Empfehlungen von
Behoérden und interner Regularien («Compliance»).

Wir kdnnen lhre Daten zu weiteren Zwecken bearbeiten, z. B. im Rahmen unserer internen Ablaufe
und Administration oder zu Schulungs- und Qualitatssicherungszwecken.

Grundlage fur die Bearbeitung von Personendaten

Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen.
Eine betroffene Person ist eine Person, deren Personendaten bearbeitet werden. Bearbeiten umfasst
jeden Umgang mit Personendaten, unabhéangig von den angewandten Mitteln und Verfahren, insbe-
sondere das Aufbewahren, Bekanntgeben, Beschaffen, Loschen, Speichern, Verandern, Vernichten
und Verwenden von Personendaten.

Durch die Nutzung dieser Webseite erklaren Sie sich mit der Erhebung, Verarbeitung und Nutzung
von Daten gemass der nachfolgenden Beschreibung einverstanden. Diese Webseite kann grundsétz-
lich ohne Registrierung besucht werden. Dabei werden Daten wie beispielsweise aufgerufene Seiten
bzw. Namen der abgerufenen Datei, Datum und Uhrzeit zu statistischen Zwecken auf dem Server ge-
speichert, ohne dass diese Daten unmittelbar auf lhre Person bezogen werden. Personenbezogene
Daten, insbesondere Name, Adresse oder E-Mail-Adresse werden soweit mdglich auf freiwilliger Ba-
sis erhoben. Ohne lhre Einwilligung erfolgt keine Weitergabe der Daten an Dritte.

Wir bearbeiten Personendaten im Einklang mit dem kantonalen und nationalen schweizerischen Da-
tenschutzrecht. Im Ubrigen bearbeiten wir — soweit und sofern die EU-DSGVO anwendbar ist — Per-
sonendaten gemass folgenden Rechtsgrundlagen im Zusammenhang mit Art. 6 Abs. 1 DSGVO:

e Einwilligung (Art. 6 Abs. 1 lit. a. DSGVO) - Die betroffene Person hat ihre Einwilligung zur
Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen spezifischen Zweck
oder mehrere bestimmte Zwecke gegeben.

e Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 lit. b. DSGVO) - Die Verar-
beitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
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oder zur Durchfuhrung vorvertraglicher Massnahmen erforderlich, die auf Anfrage der be-
troffenen Person erfolgen.

e Rechtliche Verpflichtung (Art. 6 Abs. 1 lit. c. DSGVO) - Die Verarbeitung ist zur Erfullung
einer rechtlichen Verpflichtung erforderlich, der die oder der Verantwortliche unterliegt.

e Schutz lebenswichtiger Interessen (Art. 6 Abs. 1 lit. d. DSGVO) - Die Verarbeitung ist er-
forderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen naturli-
chen Person zu schitzen.

o Offentliches Interesse (Art. 6 Abs. 1 lit. e DSGVO) - Die Verarbeitung ist fiir die Wahrneh-
mung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentli-
cher Gewalt erfolgt, die dem oder der Verantwortlichen Ubertragen wurde.

e Berechtigte Interessen (Art. 6 Abs. 1 lit. f. DSGVO) - Die Verarbeitung ist zur Wahrung der
berechtigten Interessen des/der Verantwortlichen oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Giberwiegen.

e Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis (Art. 9 Abs. 2
lit. b DSGVO) - Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von
personenbezogenen Daten im Sinne von Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerber/-innen angefragt wer-
den, damit der/die Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem Ar-
beitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte ausiben und seinen bzw. ihren diesbezuglichen Pflichten nachkommen kann, erfolgt
deren Verarbeitung nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber/-innen oder anderer Personen gem. Art. 9 Abs. 2 lit. c. DSGVO oder
fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der Arbeits-
fahigkeit des oder der Beschéftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer
auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen Kategorien von Daten er-
folgt deren Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Dauer der Bearbeitung

Wir bearbeiten Ihre Daten so lange, wie es unsere Bearbeitungszwecke, die gesetzlichen Aufbewah-
rungsfristen und unsere berechtigten Interessen der Bearbeitung zu Dokumentations- und Beweis-
zwecken verlangen oder eine Speicherung technisch bedingt ist. Weitere Angaben zur jeweiligen
Speicher- und Bearbeitungsdauer finden Sie jeweils bei den einzelnen Datenkategorien und bei den
Cookie-Kategorien. Stehen keine rechtlichen oder vertraglichen Pflichten entgegen, I6schen oder
anonymisieren wir Ihre Daten nach Ablauf der Speicher- oder Bearbeitungsdauer im Rahmen unserer
Ublichen Ablaufe.

Sicherheitsmassnahmen

Wir treffen nach Massgabe der gesetzlichen Vorgaben unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des Ausmasses der Be-
drohung der Rechte und Freiheiten natirlicher Personen geeignete technische und organisatorische
Massnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Massnahmen gehoéren inshesondere die Sicherung der Vertraulichkeit, Integritat und Verfig-
barkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Daten als auch
des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der Verfligbarkeit und ihrer
Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenen-
rechten, die Loschung von Daten und Reaktionen auf die Gefahrdung der Daten gewéhrleisten. Fer-
ner beriicksichtigen wir den Schutz personenbezogener Daten bereits bei der Entwicklung bzw. Aus-
wahl von Hardware, Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

In Zusammenarbeit mit unseren Hosting-Providern bemuhen wir uns, die Datenbanken so gut wie
moglich vor fremden Zugriffen, Verlusten, Missbrauch oder vor Félschung zu schiitzen.
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Diese Webseite nutzt aus Griinden der Sicherheit und zum Schutz der Ubertragung vertraulicher In-
halte, wie zum Beispiel der Anfragen, die Sie an uns als Seitenbetreiber/-in senden, eine SSL-/TLS-
Verschlisselung. Eine verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile des
Browsers von «http://» auf «https://» wechselt und am Schloss-Symbol in lhrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschlisselung aktiviert ist, kbnnen die Daten, die Sie an uns Ubermitteln,
nicht von Dritten mitgelesen werden. Wir weisen darauf hin, dass die Datenubertragung im Internet (z.
B. bei der Kommunikation per E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser Schutz der
Daten vor dem Zugriff durch Dritte ist nicht méglich.

4, Datenweitergabe

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass die Daten an
andere Stellen, Unternehmen, rechtlich selbststéandige Organisationseinheiten oder Personen uber-
mittelt oder sie ihnen gegenuber offengelegt werden. Zu den Empfénger/-innen dieser Daten kdnnen
z. B. mit IT-Aufgaben beauftragte Dienstleistende oder Anbietende von Diensten und Inhalten, die in
eine Webseite eingebunden werden, gehoéren. In solchen Féllen beachten wir die gesetzlichen Vorga-
ben und schliessen insbesondere entsprechende Vertrage bzw. Vereinbarungen, die dem Schutz Ih-
rer Daten dienen, mit den Empfénger/-innen lhrer Daten ab. Beachten Sie hierzu bitte die genannten
Dienste unter «Marketing und Tracking Dienste».

5. Verwendung von Daten Dritter

Hostin

Zusétzl?ch zu unseren internen Servern hosten wir unsere Webseite bei Exigo AG in Chur. Bei der E-
xigo AG werden fir jeden Zugriff auf die Webseite standardméssige Webserver-Logdateien mit fol-
genden Angaben erstellt: IP-Adresse, Datum und Uhrzeit einschliesslich Zeitzone, Browseranfrage
einschliesslich Herkunft der Anfrage (Referrer), verwendetes Betriebssystem einschliesslich Benut-
zeroberflache und Version, verwendeter Browser einschliesslich Sprache und Version, Ubertragene
Datenmenge. Die Logdateien dienen zur Erkennung von technischen Problemen sowie zur Gewahr-
leistung der Sicherheit und zur statistischen Auswertung der Nutzung unserer Webseite. Die Daten
werden auf Servern in der Schweiz gespeichert. Weitere Informationen: Datenschutzerklarung
(Link: https://lwww.exigo.ch/datenschutzerklaerung)

6. Rechte der Betroffenen - Auskunft - Berichtigung - Loschung - Beschwerde

Sie kénnen samtliche Ihnen zustehende Rechte bei der am Ende der Datenschutzerklarung genann-
ten verantwortlichen Stelle geltend machen.

Recht auf Auskunft

Jede von der Verarbeitung betroffene Person mit personenbezogenen Daten hat das Recht, von uns
jederzeit unentgeltlich Auskunft Gber die zu seiner oder ihrer Person gespeicherten personenbezoge-
nen Daten und eine Kopie dieser Auskunft zu erhalten. Es besteht ein Recht auf Information Uber:

e die Verarbeitungszwecke

e die Kategorien personenbezogener Daten, die verarbeitet werden

o die Empfanger/-innen, gegenlber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, insbesondere bei Empfénger/-innen in Drittlandern oder
bei internationalen Organisationen

o falls mdglich, die geplante Dauer, fur die die personenbezogenen Daten gespeichert werden,
oder, falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser Dauer

e das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden personen-
bezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen / die
Verantwortliche oder eines Widerspruchsrechts gegen diese Verarbeitung

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde
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e wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden: alle
verfligharen Informationen Uber die Herkunft der Daten

Ferner steht der betroffenen Person ein Auskunftsrecht dartiber zu, ob personenbezogene Daten an
ein Drittland oder an eine internationale Organisation Ubermittelt wurden. Sofern dies der Fall ist,
steht der betroffenen Person im Ubrigen das Recht zu, Auskunft tiber die geeigneten Garantien im
Zusammenhang mit der Ubermittlung zu erhalten.

Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, die unver-
zugliche Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Ferner
steht der betroffenen Person das Recht zu, unter Berticksichtigung der Zwecke der Verarbeitung, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer ergdnzenden Erkla-
rung — zu verlangen.

Mdchten Sie dieses Berichtigungsrecht in Anspruch nehmen, kénnen Sie sich hierzu jederzeit an un-
seren Datenschutzbeauftragter Damian Tomaschett (damian.tomaschett@ibw.ch) wenden.

Recht auf Léschung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, von uns zu
verlangen, dass die sie betreffenden personenbezogenen Daten unverziglich geléscht werden, so-
fern einer der folgenden Grinde zutrifft:

o Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige Weise
verarbeitet, fir welche sie nicht mehr notwendig sind.

e Die betroffene Person widerruft inre Einwilligung, auf die sich die Verarbeitung stiitzte, und es
fehlt an einer anderweitigen Rechtsgrundlage fur die Verarbeitung.

e Die betroffene Person legt aus Grlinden, die sich aus ihrer besonderen Situation ergeben, Wi-
derspruch gegen die Verarbeitung ein und es liegen keine vorrangigen berechtigten Grunde
fur die Verarbeitung vor, oder die betroffene Person legt im Falle von Direktwerbung und da-
mit verbundenem Profiling Widerspruch gegen die Verarbeitung ein.

e Die personenbezogenen Daten wurden unrechtmassig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen Verpflichtung
nach dem anwendbaren Recht erforderlich, dem der oder die Verantwortliche unterliegt.

e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsge-
sellschaft, die einem Kind direkt gemacht wurden, erhoben.

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, von uns die
Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben
ist:

¢ Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fir eine Dauer, die es dem oder der Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen.

o Die Verarbeitung ist unrechtmassig, die betroffene Person lehnt die Léschung der personen-
bezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der personen-
bezogenen Daten.

e Der oder die Verantwortliche bendtigt die personenbezogenen Daten fir die Zwecke der Ver-
arbeitung nicht langer, die betroffene Person benétigt sie jedoch zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprichen.

e Die betroffene Person hat aus Griinden, die sich aus ihrer besonderen Situation ergeben, Wi-
derspruch gegen die Verarbeitung eingelegt und es steht noch nicht fest, ob die berechtigten
Grunde des oder der Verantwortlichen gegeniiber denen der betroffenen Person tiberwiegen.
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Recht auf Einschrankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, von uns die
Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben
ist:

¢ Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fir eine Dauer, die es dem oder der Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen.

e Die Verarbeitung ist unrechtmassig, die betroffene Person lehnt die Loschung der personen-
bezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der personen-
bezogenen Daten.

e Der oder die Verantwortliche benétigt die personenbezogenen Daten fir die Zwecke der Ver-
arbeitung nicht langer, die betroffene Person bendétigt sie jedoch zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprichen.

e Die betroffene Person hat aus Griinden, die sich aus ihrer besonderen Situation ergeben, Wi-
derspruch gegen die Verarbeitung eingelegt und es steht noch nicht fest, ob die berechtigten
Grunde des oder der Verantwortlichen gegenuber denen der betroffenen Person Uberwiegen.

Recht auf Datentbertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, die sie be-
treffenden personenbezogenen Daten in einem strukturierten, gédngigen und maschinenlesbaren For-
mat zu erhalten. Sie hat ausserdem das Recht, dass diese Daten bei Vorliegen der gesetzlichen Vo-
raussetzungen einem oder einer anderen Verantwortlichen Gbermittelt werden.

Ferner hat die betroffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt
von einem oder einer Verantwortlichen an einen anderen oder eine andere Verantwortliche tibermit-
telt werden, soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten an-
derer Personen beeintrachtigt werden.

Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, aus Grin-
den, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffen-
der personenbezogener Daten, Widerspruch einzulegen.

Wir bearbeiten die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn, wir
kénnen zwingende schutzwirdige Griunde fur die Verarbeitung nachweisen, die gegentber den Inte-
ressen, Rechten und Freiheiten der betroffenen Person Uberwiegen, oder, wenn die Verarbeitung der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dient.

Recht auf Widerruf einer datenschutzrechtlichen Einwilligung
Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, eine abgege-
bene Einwilligung zur Verarbeitung personenbezogener Daten jederzeit zu widerrufen.

Beschwerderecht

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, sich bei der
zustandigen Aufsichtsbehdrde Uber rechtswidrige Datenverarbeitungen zu beschweren. Die Zustan-
digkeit richtet sich nach Art. 6 KDSG.

7. Soziale Medien

Facebook
Diese Webseite verwendet Funktionen von Facebook Inc., 1601 S. California Ave, Palo Alto, CA
94304, USA. Bei Aufruf unserer Seiten mit Facebook-Pixels wird eine Verbindung zwischen lhrem
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Browser und den Servern von Facebook aufgebaut. Dabei werden bereits Daten von Facebook tber-
tragen. Besitzen Sie einen Facebook-Account, kbénnen diese Daten damit verkniipft werden. Wenn
Sie keine Zuordnung dieser Daten zu Ihrem Facebook-Account wiinschen, loggen Sie sich bitte vor
dem Besuch unserer Seite bei Facebook aus. Interaktionen, insbesondere das Nutzen einer Kom-
mentarfunktion oder das Anklicken eines «Like»- oder «Teilen»-Buttons gelangen ebenfalls an Face-
book. Mehr erfahren Sie unter https://de-de.facebook.com/about/privacy.

Instagram

Auf unserer Webseite sind Funktionen des Dienstes Instagram eingebunden. Diese Funktionen wer-
den angeboten durch die Instagram Inc., 1601 Willow Road, Menlo Park, CA, 94025, USA. Wenn Sie
in Threm Instagram-Account eingeloggt sind, kdnnen Sie durch Anklicken des Instagram-Buttons die
Inhalte unserer Seiten mit Ihrem Instagram-Profil verlinken. Dadurch kann Instagram den Besuch un-
serer Seiten Ihrem Benutzerkonto zuordnen. Wir weisen darauf hin, dass wir als Anbieter der Seiten
keine Kenntnis vom Inhalt der Gbermittelten Daten sowie deren Nutzung durch Instagram erhalten.
Mehr erfahren Sie unter https//privacycenter.instagram.com.

Hier sind die Datenschutzregelung von Meta zu beachten.

LinkedIn

Wir setzen innerhalb unseres Onlineangebotes die Marketing-Dienste des sozialen Netzwerks Linke-
din der LinkedIn Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2, Ireland («Linke-
din») ein.

Diese verwenden Cookies, also Textdateien, die auf Inrem Computer gespeichert werden. Dies er-
moglicht uns eine Analyse der Benutzung der Internetseite durch Sie. So kdnnen wir beispielsweise
den Erfolg unserer Anzeigen messen und Nutzer/-innen Produkte anzeigen, fur die sie sich zuvor in-
teressiert haben.

Erfasst werden dadurch z. B. Informationen zum Betriebssystem, zum Browser, die von lhnen zuvor
aufgerufene Internetseite (Referrer-URL), welche Webseiten der/die Nutzer/-in aufgesucht, welche
Angebote der/die Nutzer/-in angeklickt hat, und Datum und Uhrzeit Ihres Besuchs auf unserer Inter-
netseite.

Die durch das Cookie erzeugten Informationen Uber Ihre Benutzung dieser Internetseite werden
pseudonymisiert an einen Server von LinkedIn in den USA Ubertragen und dort gespeichert. LinkedIn
speichert also nicht den Namen oder die E-Mail-Adresse des jeweiligen Nutzers oder der jeweiligen
Nutzerin. Die oben genannten Daten werden vielmehr nur demjenigen zugeordnet, bei dem das Coo-
kie erzeugt wurde. Dies gilt nicht, sofern der/die Nutzer/-in LinkedIn eine Verarbeitung ohne Pseudo-
nymisierung erlaubt hat oder ein LinkedIn-Konto hat.

Sie kénnen die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer Browser-Soft-
ware verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall moglicherweise nicht
samtliche Funktionen dieser Internetseite vollumfanglich werden nutzen kénnen. Der Nutzung lhrer
Daten kénnen Sie auch direkt bei LinkedIn widersprechen: https://www.linkedin.com/psettings/guest-
controls/retargeting-opt-out.

Wir nutzen LinkedIn Analytics, um die Nutzung unserer Webseite analysieren und regelmassig ver-
bessern zu kénnen. Uber die gewonnenen Statistiken kdnnen wir unser Angebot verbessern und fiir
Sie als Nutzer/-in interessanter ausgestalten. Alle LinkedIn-Unternehmen haben die Standardver-
tragsklauseln angenommen, um zu gewahrleisten, dass der fir die Entwicklung, Durchfiihrung und
Erhaltung der Dienste notwendige Datenverkehr in die USA und Singapur auf rechtméssige Weise
stattfindet.

Informationen des Drittanbieters: LinkedIn Ireland Unlimited Company Wilton Place, Dublin 2 Ireland;
Nutzervereinbarung und Datenschutzerklarung.


https://de-de.facebook.com/about/privacy
https://privacycenter.instagram.com/
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out
https://www.linkedin.com/legal/user-agreement?_l=de_DE
https://www.linkedin.com/legal/privacy-policy?_l=de_DE
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8. Externe Dienste

Cookies

Diese Webseite verwendet Cookies. Cookies sind Textdateien, die Daten von besuchten Webseiten
oder Domains enthalten und von einem Browser auf dem Computer des Benutzers bzw. der Benutze-
rin gespeichert werden. Ein Cookie dient in erster Linie dazu, die Informationen Gber einen Benutzer
oder eine Benutzerin wéhrend oder nach seinem bzw. ihrem Besuch innerhalb eines Onlineangebo-
tes zu speichern. Zu den gespeicherten Angaben kénnen z. B. die Spracheinstellungen auf einer
Webseite oder die Stelle, an der ein Video geschaut wurde, gehoéren. Zu dem Begriff der Cookies
zahlen wir ferner andere Technologien, die die gleichen Funktionen wie Cookies erflllen (z. B. wenn
Angaben der Nutzer/-innen anhand pseudonymer Onlinekennzeichnungen gespeichert werden, auch
als «Nutzer/-innen-IDs» bezeichnet).

Die folgenden Cookie-Typen und Funktionen werden unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare Cookies werden
spatestens geldscht, nachdem ein Nutzer oder eine Nutzerin ein Online-Angebot verlassen
und seinen/ihren Browser geschlossen hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem Schliessen des Brow-
sers gespeichert. So kann beispielsweise der Login-Status gespeichert oder es kénnen be-
vorzugte Inhalte direkt angezeigt werden, wenn der Nutzer oder die Nutzerin eine Webseite
erneut besucht. Ebenso kdnnen die Interessen von Nutzenden, die zur Reichweitenmessung
oder zu Marketingzwecken verwendet werden, in einem solchen Cookie gespeichert werden.

o First-Party-Cookies: First-Party-Cookies werden von uns selbst gesetzt.

e Third-Party-Cookies (auch: Drittanbieter-Cookies): Drittanbieter-Cookies werden haupt-
sachlich von Werbetreibenden (sog. Dritten) verwendet, um Benutzer/-inneninformationen zu
bearbeiten.

e Notwendige (auch: essenzielle oder unbedingt erforderliche) Cookies: Cookies kénnen
zum einen fUr den Betrieb einer Webseite unbedingt erforderlich sein (z. B. um Logins oder
andere Nutzer/-inneneingaben zu speichern oder aus Grinden der Sicherheit).

e Statistik-, Marketing- und Personalisierung-Cookies: Ferner werden Cookies im Regelfall
auch im Rahmen der Reichweitenmessung eingesetzt sowie dann, wenn die Interessen eines
Nutzers/einer Nutzerin oder sein/ihr Verhalten (z. B. Betrachten bestimmter Inhalte, Nutzen
von Funktionen etc.) auf einzelnen Webseiten in einem Nutzer/-innenprofil gespeichert wer-
den. Solche Profile dienen dazu, den Nutzer/-innen z. B. Inhalte anzuzeigen, die ihren poten-
ziellen Interessen entsprechen. Dieses Verfahren wird auch als «Tracking», d. h., Nachverfol-
gung der potenziellen Interessen der Nutzer/-innen bezeichnet. Soweit wir Cookies oder
«Tracking»-Technologien einsetzen, informieren wir Sie gesondert in dieser Datenschutzer-
klarung oder im Rahmen der Einholung einer Einwilligung.

Hinweise zu Rechtsgrundlagen: Auf welcher Rechtsgrundlage wir Ihre personenbezogenen Daten
mithilfe von Cookies bearbeiten, hangt davon ab, ob wir Sie um eine Einwilligung bitten. Falls Sie in
die Nutzung von Cookies einwilligen, ist die Rechtsgrundlage der Verarbeitung lhrer Daten die er-
klarte Einwilligung. Andernfalls werden die mithilfe von Cookies verarbeiteten Daten auf Grundlage
unserer berechtigten Interessen (z. B. an einem betriebswirtschaftlichen Betrieb unseres Onlineange-
botes und dessen Verbesserung) verarbeitet oder, wenn der Einsatz von Cookies erforderlich ist, um
unsere vertraglichen Verpflichtungen zu erfullen.

Speicherdauer: Sofern wir Ilhnen keine expliziten Angaben zur Speicherdauer von permanenten Coo-
kies mitteilen (z. B. im Rahmen eines sog. Cookie-Opt-ins), gehen Sie bitte davon aus, dass die Spei-
cherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Abhangig davon, ob die Verarbeitung
auf Grundlage einer Einwilligung oder gesetzlichen Erlaubnis erfolgt, haben Sie jederzeit die Moglich-
keit, eine erteilte Einwilligung zu widerrufen oder der Verarbeitung Ihrer Daten durch Cookie-Techno-
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logien zu widersprechen (zusammenfassend als «Opt-out» bezeichnet). Sie kdnnen Ihren Wider-
spruch zunachst mittels der Einstellungen lhres Browsers erklaren, z. B., indem Sie die Nutzung von
Cookies deaktivieren (wobei hierdurch auch die Funktionsfahigkeit unseres Onlineangebotes einge-
schrankt werden kann). Ein Widerspruch gegen den Einsatz von Cookies zu Zwecken des Onlinemar-
ketings kann auch mittels einer Vielzahl von Diensten erklart werden. Daneben kénnen Sie weitere
Widerspruchshinweise im Rahmen der Angaben zu den eingesetzten Dienstleistern und Cookies er-
halten.

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir setzen ein Verfahren zum Coo-
kie-Einwilligungs-Management ein, in dessen Rahmen die Einwilligungen der/die Nutzer/-in den Ein-
satz von Cookies bzw. der im Rahmen des Cookie-Einwilligungs-Management-Verfahrens genannten
Verarbeitungen und Anbieter eingeholt sowie von den Nutzer/-innen verwaltet und widerrufen werden
konnen. Hierbei wird die Einwilligungserklarung gespeichert, um deren Abfrage nicht erneut wieder-
holen zu missen und die Einwilligung entsprechend der gesetzlichen Verpflichtung nachweisen zu
konnen. Die Speicherung kann serverseitig und/oder in einem Cookie (sogenanntes Opt-in-Cookie
bzw. mithilfe vergleichbarer Technologien) erfolgen, um die Einwilligung einem Nutzer oder einer Nut-
zerin bzw. dessen/deren Gerat zuordnen zu kénnen. Vorbehaltlich individueller Angaben zu den An-
bietern von Cookie-Management-Diensten gelten die folgenden Hinweise: Die Dauer der Speicherung
der Einwilligung kann bis zu zwei Jahre betragen. Hierbei wird ein pseudonymer Nutzer/-in-Identifika-
tor gebildet und mit dem Zeitpunkt der Einwilligung, Angaben zur Reichweite der Einwilligung (z. B.
welche Kategorien von Cookies und/oder von Diensteanbietenden) sowie dem Browser, System und
verwendeten Endgerat gespeichert.

o Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z. B. Gerate-Informationen, IP-Adressen).

e Betroffene Personen: Nutzer/-in (z. B. Webseitenbesucher/-in, Nutzer/-in von Onlinediensten).

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen (Art.
6 Abs. 1 lit. f. DSGVO).

Google Ads

Diese Webseite nutzt das Google Conversion-Tracking. Sind Sie Uber eine von Google geschaltete
Anzeige auf unsere Webseite gelangt, wird von Google Ads ein Cookie auf Ihrem Rechner gesetzt.
Das Cookie fiir Conversion-Tracking wird gesetzt, wenn ein Nutzer oder eine Nutzerin auf eine von
Google geschaltete Anzeige klickt. Diese Cookies verlieren nach 30 Tagen ihre Giltigkeit und dienen
nicht der personlichen ldentifizierung. Besucht der/die Nutzer/-in bestimmte Seiten unserer Webseite
und das Cookie ist noch nicht abgelaufen, kdnnen wir und Google erkennen, dass der/die Nutzer/-in
auf die Anzeige geklickt hat und zu dieser Seite weitergeleitet wurde. Google-Ads-Kunden/-innen er-
halten ein anderes Cookie. Cookies kdnnen somit nicht tber die Webseite von Ads-Kunden/-innen
nachverfolgt werden. Die mithilfe des Conversion-Cookies eingeholten Informationen dienen dazu,
Conversion-Statistiken fir Ads-Kunden/-innen zu erstellen, die sich fir Conversion-Tracking entschie-
den haben. Die Kunden/-innen erfahren die Gesamtanzahl der Nutzer/-innen, die auf ihre Anzeige ge-
klickt haben und zu einer mit einem Conversion-Tracking-Tag versehenen Seite weitergeleitet wur-
den. Sie erhalten jedoch keine Informationen, mit denen sich Nutzer/-innen personlich identifizieren
lassen.

Mochten Sie nicht am Tracking teilnehmen, kénnen Sie das hierfur erforderliche Setzen eines Coo-
kies ablehnen — etwa per Browser-Einstellung, die das automatische Setzen von Cookies generell de-
aktiviert oder Ihren Browser so einstellen, dass Cookies blockiert werden.

Bitte beachten Sie, dass Sie die Opt-out-Cookies nicht [dschen dirfen, solange Sie keine Aufzeich-
nung von Messdaten wiinschen. Haben Sie alle Ihre Cookies im Browser geldscht, missen Sie das
jeweilige Opt-out-Cookie erneut setzen.
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Google Remarketing

Diese Webseite verwendet die Remarketing-Funktion der Google Inc. Die Funktion dient dazu, Web-
seitenbesucher/-innen innerhalb des Google-Werbenetzwerks interessenbezogene Werbeanzeigen
zu prasentieren. Im Browser der Webseitenbesucher/-innen wird ein sog. «Cookie» gespeichert, der
es ermdglicht, den/die Besucher/-in wiederzuerkennen, wenn diese/r Webseiten aufruft, die dem Wer-
benetzwerk von Google angehdren. Auf diesen Seiten kénnen dem/der Besucher/-in Werbeanzeigen
prasentiert werden, die sich auf Inhalte beziehen, die der/die Besucher/-in zuvor auf Webseiten auf-
gerufen hat, die die Remarketing-Funktion von Google verwenden.

Nach eigenen Angaben erhebt Google bei diesem Vorgang keine personenbezogenen Daten. Sollten
Sie die Funktion Remarketing von Google dennoch nicht wiinschen, kénnen Sie diese grundsatzlich
deaktivieren, indem Sie die entsprechenden Einstellungen unter http://www.google.com/settings/ads
vornehmen.

Google Analytics

Diese Webseite benutzt Google Analytics, einen Webanalysedienst der Google Ireland Limited. Die
Google Analytics Datenverarbeitung und Empfanger der Daten ist Google Ireland Limited (nachfol-
gend: Google).

Uber die gewonnenen Statistiken kénnen wir unser Angebot verbessern und fir Sie als Nutzer/-in in-
teressanter ausgestalten. Diese Webseite verwendet Google Analytics zudem flir eine gerateliber-
greifende Analyse von Besucher/-innenstromen, die tber eine User-ID durchgefiihrt wird. Sofern Sie
Uber ein Google-Benutzer/-innenkonto verfligen, kdnnen Sie in den dortigen Einstellungen unter
«Meine Daten», «personliche Daten» die gerateibergreifende Analyse lhrer Nutzung deaktivieren.

Grundlage fiir die Nutzung von Google Analytics ist unser tiberwiegendes Interesse. Die im Rahmen
von Google Analytics von IThrem Browser Gbermittelte IP-Adresse wird nicht mit anderen Daten von
Google zusammengefuhrt. Wir weisen Sie darauf hin, dass auf dieser Webseite Google Analytics um
den Code «_anonymizelp();» erweitert wurde, um eine anonymisierte Erfassung von IP-Adressen zu
gewahrleisten. Dadurch werden IP-Adressen gekurzt weiterverarbeitet, eine Personenbeziehbarkeit
kann damit ausgeschlossen werden. Soweit den Uber Sie erhobenen Daten ein Personenbezug zu-
kommt, wird dieser also sofort ausgeschlossen und die personenbezogenen Daten damit umgehend
anonymisiert.

Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA Ubertragen
und dort gekdrzt. Im Auftrag des Betreibers dieser Webseite wird Google diese Informationen benut-

zen, um lhre Nutzung der Webseite auszuwerten, um Reports Uber die Webseitenaktivitaten zusam-

menzustellen und um weitere mit der Webseitennutzung und der Internetnutzung verbundene Dienst-
leistungen gegenuber dem/der Webseitenbetreiber/-in zu erbringen.

Google Analytics verwendet Cookies. Die durch das Cookie erzeugten Informationen tber lhre Benut-
zung dieser Webseite werden in der Regel an einen Server von Google in den USA Ubertragen und
dort gespeichert. Sie kdnnen die Speicherung der Cookies durch eine entsprechende Einstellung Ih-
rer Browser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebe-
nenfalls nicht sémtliche Funktionen dieser Webseite vollumfanglich werden nutzen kénnen. Sie kon-
nen dartber hinaus die Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der Web-
seite bezogenen Daten (inkl. lhrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten durch
Google verhindern, indem Sie ein entsprechendes Browser- Plug-in herunterladen und installieren.

Hierdurch wird ein sog. Opt-out-Cookie auf Ihrem Datentréger gespeichert, der die Verarbeitung per-
sonenbezogener Daten durch Google Analytics verhindert. Bitte beachten Sie, dass bei einem L6-
schen samtlicher Cookies auf lhrem Endgerat auch diese Opt-out-Cookies geléscht werden, d. h.,
dass Sie erneut die Opt-out-Cookies setzen miissen, wenn Sie weiterhin diese Form der Datenerhe-
bung verhindern wollen. Die Opt-out-Cookies sind pro Browser und Rechner/Endgerat gesetzt und
mussen daher fur jeden Browser, Rechner oder jedes andere Endgeréat gesondert aktiviert werden.
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9. Datenschutzbeauftragter

Verantwortliche Stelle im Sinne der Datenschutzgesetze ist:

ibW Hohere Fachschule Graubiinden

Damian Tomaschett, Datenschutzbeauftragter
Glrtelstrasse 48

7001 Chur

Tel. +41 81 403 33 18
damian.tomaschett@ibw.ch

10. Anderungen

Wir kdnnen diese Datenschutzerklarung jederzeit ohne Vorankiindigung anpassen. Es gilt die jeweils
aktuelle, auf unserer Webseite publizierte Fassung. Soweit die Datenschutzerklarung Teil einer Ver-
einbarung mit Ihnen ist, werden wir Sie im Falle einer Aktualisierung tiber die Anderung per E-Mail
oder auf andere geeignete Weise informieren.

11. OpenOlat-Datenschutzerklarung

Die nachfolgenden Datenschutzhinweise geben einen Uberblick tiber die Erhebung und Verarbeitung
der Daten im Lernmanagement System Openolat (https://Openolat.ibw.ch) der ibW (nachfolgend «O-
penolat»). Openolat ist das Learning Management System und die Haupt-Lernplattform der ibW H6-
here Fachschule Studostschweiz. Die Kurse dienen den Studierenden als Informationsquelle, Lernres-
source und Orientierungshilfe. Diese Datenschutzhinweise richten sich an die Nutzer/-innen von O-
penolat, an die Studierenden und Dozierenden.

Ansprechpersonen
Fur die Betreuung von Openolat ist das IT & Applikationsmanagement der ibW verantwortlich.

Welche Quellen und Daten werden genutzt?

Es werden Daten verarbeitet, die von den Nutzenden selbst aktiv eingegeben werden, wie z.B. Ein-
trage in Foren, Beitrage zu Wikis, geléste Aufgaben und Prifungsantworten oder Ergéanzungen im
Profil.

Zusatzlich Daten Uber Bewertungen von Tests, Aufgaben und Leistungsnachweisen, welche entwe-
der automatisch generiert oder durch den/die Kursbetreuer/-in aktiv eingegeben werden.

Ferner wird erfasst, welche Kurse genutzt werden und was Nutzende zu welcher Zeit in diesen Kur-
sen tun (bspw. welche Aktivitaten sie aufgerufen haben).

Weiter werden Stammdaten wie Name und E-Mail-Adresse verarbeitet. Diese kdnnen sowohl aus an-
deren internen Systemen wie PerformX und Azure Active Directory bereitgestellt werden.

In Logdateien wird jeder Zugriff auf Openolat verzeichnet. Dies umfasst Daten wie die IP-Adresse, In-
formationen Uber den Browsertyp und Datum und Uhrzeit des Zugriffs.
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Wofur werden die Daten verarbeitet (Zweck der Verarbeitung) und auf welcher Rechtsgrund-
lage

Die Daten werden verarbeitet, um die E-Learning-Angebote der ibW in den Bereichen Lehre und Wei-
terbildung zur Verfligung zu stellen und den Betrieb der ibW Hohere Fachschule Sidostschweiz zu
gewahrleisten. Dabei wird in verschiedenen Aktivitaten wie Chats, Foren, Umfragen oder Tests die
Interaktion untereinander ermdglicht.

Es werden Stammdaten verarbeitet, um Personen zur Nutzung von Openolat zu authentifizieren und
zu berechtigen sowie die von den Nutzenden definierten Einstellungen in Openolat bei erneuter An-
meldung in gleicher Form wieder zur Verfigung zu stellen.

Die Speicherung von Logdateien erfolgt zunachst aus Statistikgriinden, zur Sicherung des Dienstes,
zur Analyse von Angriffen und zur Gewahrleistung der technischen Stabilitat. Andererseits kann im
Rahmen von Prifungen und der Erbringung von Leistungsnachweisen auf Logdateien zugegriffen
werden, um zu prifen, ob Unredlichkeiten begangen wurden.

Die Daten werden im Einklang mit dem Datenschutzgesetz des Kantons Graubtinden (KDSG), des
Schweizerischen Bundesgesetzes Uber den Datenschutz (DSG) sowie der européischen Daten-
schutz-Grundverordnung (DSGVO) verarbeitet, jeweils soweit die entsprechenden Regelungen an-
wendbar sind.

Eine Verarbeitung von Daten kann auch zur Erfullung eines mit den Nutzenden geschlossenen Ver-
trages notwendig sein — so bspw. im Bereich der Weiterbildung.

Zur Wahrung der berechtigten Interessen

Eine Verarbeitung von Daten, die sich auch auf die Wahrung der berechtigen Interessen der ibW stit-
zen. Beispiele: Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkei-
ten; Gewahrleistung der IT-Sicherheit und des IT-Betriebes; Analyse des Verkehrs auf Openolat und
Verbesserung der Funktionalitéat; Verhinderung und Aufklarung von Straftaten.

Aufgrund der Einwilligung

Soweit uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fir bestimmte Zwecke

erteilt wurde, ist die Rechtmassigkeit dieser Verarbeitung auf Basis dieser Einwilligung gegeben. Eine
erteilte Einwilligung kann jederzeit widerrufen werden. Der Widerruf der Einwilligung berthrt nicht die

Rechtmassigkeit der bis zum Widerruf verarbeiteten Daten.

Datensicherheit

Die Daten werden im Rechenzentrum der Frentix GmbH Zurich in der Schweiz gespeichert, mit aller
Sorgfalt aufbewahrt und vor Zugriffen Dritter geschiitzt. Die Frentix setzt die notwendigen technischen
und organisatorischen Massnahmen ein, damit die Sicherheit der Daten gewahrt bleibt. Die ibW und
Frentix geben Daten nur dann an Dritte weiter, wenn dies andernorts ausdrtcklich vermerkt wurde
oder an externe Dienstleister, welche diese Daten aufgrund eines Auftragsverarbeitungsvertrages flr
die ibW verarbeiten.

Wer hat Zugriff zu den Daten?

Innerhalb der ibW erhalten nur diejenigen Mitarbeitenden Zugang zu den Daten, welche diese zur Er-
fullung ihrer Aufgaben bendtigen. Dies kénnen Kursverantwortliche, Dozierende, administrative Mitar-
beitende oder Administratoren/-innen sein.

Andere Kursteilnehmende haben Zugriff auf die fir sie freigeschalteten Kurse. Innerhalb dieser Kurse
kénnen sie Vorname, Nachname, E-Mail-Adresse sowie Kursinhalte (z.B. Foreneintrage) der anderen
Kursteilnehmenden einsehen.

An Dritte (z. B. andere o6ffentliche Stellen) werden Daten nur bekanntgegeben, wenn dies im Rahmen
einer gesetzlichen oder behdrdlichen Verpflichtung geschieht oder die Weitergabe zur Rechts- oder
Strafverfolgung notwendig ist. Die ibW kann externe Dienstleister damit beauftragen, Ihre Daten zu
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den oben beschriebenen Zwecken zu bearbeiten. Dies sind u.a. Unternehmen in den Kategorien IT-
Dienstleistungen und Telekommunikation.

Die Weitergabe gewisser Daten an Anbieter von externen Diensten, welche in Openolat eingebettet
sind, ist weiter unten beschrieben.

Wie lange werden Daten gespeichert?

Es werden personenbezogenen Daten verarbeitet und gespeichert, solange es fir die Erfullung unse-
rer vertraglichen und gesetzlichen Pflichten erforderlich ist, resp. solange es fiir die Zwecke, fiir die
sie bearbeitet werden, als notwendig erachtet wird.

Welche Datenschutzrechte gelten?
Es stehen Openolat-Nutzenden je nach anwendbarer Rechtsgrundlage unterschiedliche Rechte zu.

Sofern das KDSG/DSG anwendbar ist, gilt Folgendes: Sie haben das Recht auf Auskunft (Art. 8
DSG), auf Berichtigung oder Vernichtung unrichtiger Personendaten (Art. 25 Abs. 3a DSG), auf Un-
terlassung des widerrechtlichen Bearbeitens lhrer Daten (Art. 25 Abs. 1a DSG), auf Beseitigung der
Folgen des widerrechtlichen Bearbeitens (Art. 25 Abs. 1b DSG), auf Feststellung der Widerrechtlich-
keit der Bearbeitung (Art. 25 Abs. 1c DSG), auf Sperrung (Art. 25 Abs. 3a DSG).

Sofern die DSGVO anwendbar ist, gilt Folgendes: Sie haben das Recht auf Auskunft (Art. 15
DSGVO), auf Berichtigung (Art. 16 DSGVO), auf Loschung (Art. 17 DSGVO), auf Einschrankung der
Verarbeitung (Art. 18 DSGVO), auf Widerspruch (Art. 21 DSGVO) sowie auf Datenlbertragbarkeit
(Art. 20 DSGVO). Daruber hinaus besteht ein Beschwerderecht bei einer zustéandigen Datenschutz-
aufsichtsbehorde (Art. 77 DSGVO).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kann der ibW gegenuber je-
derzeit widerrufen werden. Der Widerruf wirkt erst fur die Zukunft.

Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Findet “Profiling” statt?

Die Funktion Learning Analytics verarbeitet Daten automatisiert mit dem Ziel, bestimmte persénliche
Aspekte zu bewerten (Profiling). Diese Funktion wird derzeit nur in ausgewahlten Projekten zu Zwe-
cken der internen Weiterentwicklung genutzt.

Cookies
Cookies sind Dateien, die Uber einen Internetbrowser auf einem Computersystem abgelegt und ge-
speichert werden.

Openolat verwendet zwei verschiedene Cookies (kleine Textdateien), welche auf dem Gerét gespei-
chert werden:

e «Openolat Session» Cookie — Dieses Cookie muss erlaubt werden, damit der Login bei O-
penolat-Zugriffen von Seite zu Seite erhalten bleibt. Nach dem Ausloggen oder dem Schlie-
Ren des Webbrowsers wird das Cookie geldscht.

e «Openolat ID» Cookie — Das andere Cookie dient der Bequemlichkeit. Es speichert den An-
meldenamen im Webbrowser. Dieses Cookie bleibt auch nach dem Ausloggen aus Openolat
erhalten. Beim nachsten Login ist dann der Anmeldename bereits eingetragen. Dieses Coo-
kie braucht nicht zu erlaubt zu werden, es muss dann allerdings bei jedem Login der Anmel-
dename wieder neu eingegeben werden.

Neben Openolat kénnen auch Anbieter anderer Dienste, welche mit Openolat verbunden sind, Coo-
kies auf dem Geréat setzen.

Das Speichern von Cookies kann jederzeit mittels einer entsprechenden Einstellung des genutzten
Internetbrowsers verhindert und damit der Setzung von Cookies dauerhaft widersprochen werden.
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Ferner kbnnen bereits gesetzte Cookies jederzeit Uber einen Internetbrowser oder andere Software-
programme geldscht werden.

Statistik

Die Website https://openolat.ibw.ch und die direkten Unterseiten kénnen Software zur Webanalytik
einsetzen. Dieses sogenannte Tracking kann durch die Do-Not-Track-Einstellung in gangigen Inter-
net-Browsern verhindert werden. Diese Einstellung bewirkt, dass in der Browseranfrage im Header-
block der Tag «Do-Not-Track» mitgesendet wird und die Aktionen des Besuchers nicht ausgewertet
werden.

IT-Systemprotokolle

Bei jeder Nutzung des Internets, bspw. beim Aufruf von Websites und beim Versand von E-Mails,
werden automatisch Daten Ubermittelt, welche teilweise als Personendaten klassifiziert werden konn-
ten und von der ibW in sogenannten Systemprotokollen gespeichert werden. Die Systemprotokolle
werden von der ibW zur Ermittlung von Stérungen und aus Sicherheitsgriinden gespeichert. Sind die
Daten fur die Erfullung betrieblicher oder gesetzlicher Pflichten nicht mehr erforderlich, werden diese
geldscht.

Externe Inhalte

Auf Openolat konnen durch die Nutzer/-innen externe Inhalte bspw. von Youtube, Quizlet oder Padlet
und vielen mehr eingebunden werden. Beim Aufrufen der entsprechenden Seite wird die IP-Adresse
an die jeweiligen Anbieter der externen Inhalte Ubermittelt und diese kdnnen Cookies setzen. Ist die
die Seite aufrufende Person gleichzeitig im Netzwerk des jeweiligen Drittanbieters angemeldet, kon-
nen Aktivitaten je nach Anbieter dem Benutzerkonto zugeordnet werden. Die ibW hat keinen Einfluss
auf Art und Weise der Datentbermittlung und hat ein berechtigtes Interesse an der Einbindung dieser
externen Inhalte.

Verantwortliche Stelle ist:

ibW Hohere Fachschule Graublinden

Damian Tomaschett, Datenschutzbeauftragter
Glrtelstrasse 48

7001 Chur

Tel. +41 81 403 33 18
damian.tomaschett@ibw.ch

31.08.2023
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